
ZAKRES MERYTORYCZNY STUDIÓW PODYPLOMOWYCH 
„Bezpieczeństwo informacji i ochrona danych osobowych w sektorze publicznym” 

Wydział Ekonomii i Zarządzania Uniwersytetu w Białymstoku 
 
WYKŁAD INAUGURUJĄCY dotyczący ekonomicznego wymiaru ochrony informacji w jednostkach sektora 
publicznego  
 
MODUŁ I: Obszar ekonomiczny w bezpieczeństwie informacji  

 Podstawy zarządzania  
 Stosowanie Normy ISO 27001 w SZBI  
 Audyt SZBI  
 Planowanie ciągłości działania  
 Zarządzanie ryzykiem (ryzyko – definiowanie – identyfikowanie)  
 Zarządzanie incydentami  

 
MODUŁ II: Regulacje międzynarodowe, unijne i krajowe w obszarze bezpieczeństwa informacji 

 Ustrój administracji rządowej i samorządowej oraz jednostek publicznych (specyfika)  
 Normy prawa i dobre praktyki w ochronie informacji i danych osobowych  
 Pakiet reformujący ochronę danych osobowych (rodo)  
 Status prawny administratorów danych osobowych, procesorów i administratorów 

bezpieczeństwa informacji / inspektorów ochrony danych osobowych  
 Organy ochrony danych osobowych  
 Informacje niejawne (zagadnienia ogólne i rozwiązania praktyczne)  
 Dostęp do informacji publicznej (zagadnienia ogólne i rozwiązania praktyczne)  
 Odpowiedzialność i sankcje (w obszarze ochrony danych osobowych, informacji niejawnej i 

dostępu do informacji publicznej)  
 
MODUŁ III: Standardy zarządzania bezpieczeństwem informacji: studium przypadków – rozwiązania 

praktyczne 

 Realizacja zadań z zakresu ochrony danych osobowych (w oparciu o zasoby własne lub 
outsourcing)  

 Aspekty praktyczne SZBI (wymagania dokumentacyjne i proceduralne, techniczne, 
organizacyjne, przesłanki dopuszczalności, obowiązki informacyjne, obowiązki rejestracyjne, 
przegląd dokumentacji)  

 Powierzenie danych osobowych do przetwarzania podmiotom trzecim  
 Dobre praktyki w SZBI  

 
MODUŁ IV: Kompetencje miękkie w bezpieczeństwie informacji 

 Czynnik ludzki w bezpieczeństwie informacji (zarządzaniu SZBI, aspekty miękkie)  
 Wymiana informacji/ dzielenie się wiedzą/ samodoskonalenie się  
 Wystąpienia publiczne w tym narzędzia budowania prezentacji  
 Komunikacja a bezpieczeństwo informacji (aspekty interpersonalne, negocjacje i asertywność)  
 Etyka zawodowa  

 
MODUŁ V: Rozwiązania techniczno – informatyczne w bezpieczeństwie informacji 

 Aspekty techniczne w bezpieczeństwie informacji (aspekty twarde)  
 Cloud computing w bezpieczeństwie informacji  
 Bezpieczeństwo infrastruktury informatycznej  
 Kryptografia (i mechanizmy bezpieczeństwa)  
 Cyberterroryzm 
 Nowoczesne technologie a ochrona danych osobowych  
 Sfera publicznych e-usług  
 

WYKŁAD KOŃCOWY dotyczący nowych wyzwań w bezpieczeństwie informacji i ochronie danych 
osobowych 



 
DODATKOWO SEMINARIUM DYPLOMOWE: 10 godzin (w ramach indywidualnych konsultacji słuchaczy z 
promotorem – kierownikiem studiów) 
 
RAZEM w programie studiów przewidziano 170 godzin studiów. 

 
DYDAKTYCY 
Prowadzący zajęcia na studiach podyplomowych „Bezpieczeństwo informacji i ochrona danych 
osobowych w sektorze publicznym” to wykładowcy z Wydziału Ekonomii i Zarządzania UwB (doktorzy 
habilitowani i profesorowie), którzy poprowadzą łącznie do 40 godzin zajęć (w tym seminarium), oraz 
specjaliści-praktycy z obszaru ochrony danych osobowych i bezpieczeństwa informacji, którym 
przewidziano 130 godzin zajęć. Podział ten uzasadniony jest specyfiką studiów oraz oczekiwaniami 
słuchaczy i idącymi za tym tendencjami do realizacji studiów podyplomowych w wymiarze 
praktycznym. Mając na uwadze rozwijający się trend łączenia wiedzy uniwersyteckiej z praktyką – 
zakładany jest ścisły kontakt słuchaczy z ekspertami praktykami w dziedzinie ochrony danych 
osobowych i bezpieczeństwa informacji. Wśród grona specjalistów przewidziane zostały osoby, które 
w codziennej pracy zawodowej zajmują się zagadnieniami włączonymi w program studiów. Będą to 
przedstawiciele Biura Generalnego Inspektora Ochrony Danych Osobowych, sektora biznesu z obszaru 
bezpieczeństwa informacji i ochrony danych osobowych, administracji publicznej, sektora IT, 
dziedziny mentoringu biznesowego oraz branży audytorskiej. 

Planowane zajęcia w soboty w godz. 11:00–18:00 i w niedziele w godz. 9:00–16:00. 

Sobota  Niedziela 

11:00 - 12:30 Zajęcia (2 godz.)  9:00 - 10:30 Zajęcia (2 godz.) 

12:30 – 12:40 Przerwa  10:30 – 10:40 Przerwa 

12:40 – 14:10 Zajęcia (2 godz.)  10:40 – 12:10 Zajęcia (2 godz.) 

14:10 – 14:50 Przerwa obiadowa  12:10 – 12:50 Przerwa obiadowa 

14:50 – 16:20 Zajęcia (2 godz.)  12:50 – 14:20 Zajęcia (2 godz.) 

16:20 – 16:30 Przerwa  14:20 – 14:30 Przerwa 

16:30 – 18:00 Zajęcia (2 godz.)  14:30 – 16:00 Zajęcia (2 godz.) 

 
PLANOWANE DATY ZJAZDÓW rok akademicki 2017/2018: 
3 – 4 marca 2018 roku (16 godzin) 
17 – 18 marca 2018 roku (16 godzin) 
14 – 15 kwietnia 2018 roku (16 godzin) 
28 – 29 kwietnia 2018 roku (16 godzin) 
12 – 13 maja 2018 roku (16 godzin) 
26 – 27 maja 2018 roku (16 godzin) 
9 – 10 czerwca 2018 roku (16 godzin) 

23 – 24 czerwca 2018 roku (16 godzin) 
 
 

TERMINY ZJAZDÓW w kolejnym semestrze w roku akademickim 2018/2019 – zostaną 
wskazane w terminie późniejszym 
 

Kierownik Studiów Pani prof. zw. dr hab. Teresa Mróz 
Organizacja: mgr Małgorzata Wasilewska-Szypluk, mgr Marta Czech 


