ZAKRES MERYTORYCZNY STUDIOW PODYPLOMOWYCH

»Bezpieczenstwo informacji i ochrona danych osobowych w sektorze publicznym”

Wydziat Ekonomii i Zarzadzania Uniwersytetu w Biatymstoku

WYKELAD INAUGURUJACY dotyczacy ekonomicznego wymiaru ochrony informacji w jednostkach sektora
publicznego

MODUL I: Obszar ekonomiczny w bezpieczenstwie informacji

VVVVVYYVY

Podstawy zarzadzania

Stosowanie Normy ISO 27001 w SZBI

Audyt SZBI

Planowanie ciggtosci dziatania

Zarzadzanie ryzykiem (ryzyko — definiowanie — identyfikowanie)
Zarzadzanie incydentami

MODUL II: Regulacje miedzynarodowe, unijne i krajowe w obszarze bezpieczenstwa informacji

YV VVYVYY

YV VYV

Ustréj administracji rzgdowej i samorzgdowej oraz jednostek publicznych (specyfika)
Normy prawa i dobre praktyki w ochronie informacji i danych osobowych

Pakiet reformujacy ochrone danych osobowych (rodo)

Status prawny administratoréow danych osobowych, procesoréw i administratoréow
bezpieczenstwa informacji / inspektoréw ochrony danych osobowych

Organy ochrony danych osobowych

Informacje niejawne (zagadnienia ogdlne i rozwigzania praktyczne)

Dostep do informacji publicznej (zagadnienia ogdlne i rozwigzania praktyczne)
Odpowiedzialnosc¢ i sankcje (w obszarze ochrony danych osobowych, informacji niejawnej i
dostepu do informacji publicznej)

MODUL lil: Standardy zarzgdzania bezpieczenstwem informacji: studium przypadkéw — rozwigzania

praktyczne

» Realizacja zadan z zakresu ochrony danych osobowych (w oparciu o zasoby wtasne lub
outsourcing)

» Aspekty praktyczne SZBI (wymagania dokumentacyjne i proceduralne, techniczne,
organizacyjne, przestanki dopuszczalnosci, obowigzki informacyjne, obowigzki rejestracyjne,
przeglad dokumentacji)

» Powierzenie danych osobowych do przetwarzania podmiotom trzecim

» Dobre praktyki w SZBI

MODUL IV: Kompetencje miekkie w bezpieczenstwie informacji

VVVYVYVY

Czynnik ludzki w bezpieczenstwie informacji (zarzadzaniu SZBI, aspekty miekkie)

Wymiana informacji/ dzielenie sie wiedzg/ samodoskonalenie sie

Wystgpienia publiczne w tym narzedzia budowania prezentacji

Komunikacja a bezpieczenstwo informacji (aspekty interpersonalne, negocjacje i asertywnosc)
Etyka zawodowa

MODUL V: Rozwigzania techniczno — informatyczne w bezpieczenstwie informacji

YVVVVYYVYVY

Aspekty techniczne w bezpieczenstwie informacji (aspekty twarde)
Cloud computing w bezpieczenstwie informacji

Bezpieczenstwo infrastruktury informatycznej

Kryptografia (i mechanizmy bezpieczenstwa)

Cyberterroryzm

Nowoczesne technologie a ochrona danych osobowych

Sfera publicznych e-ustug

WYKtAD KONCOWY dotyczacy nowych wyzwan w bezpieczeristwie informacji i ochronie danych
osobowych



DODATKOWO SEMINARIUM DYPLOMOWE: 10 godzin (w ramach indywidualnych konsultacji stuchaczy z
promotorem — kierownikiem studiow)

RAZEM w programie studiow przewidziano 170 godzin studiow.

DYDAKTYCY

Prowadzqcy zajecia na studiach podyplomowych , Bezpieczenstwo informacji i ochrona danych
osobowych w sektorze publicznym” to wyktadowcy z Wydziatu Ekonomii i Zarzqdzania UwB (doktorzy
habilitowani i profesorowie), ktorzy poprowadzq tqcznie do 40 godzin zaje¢ (w tym seminarium), oraz
specjalisci-praktycy z obszaru ochrony danych osobowych i bezpieczenstwa informacji, ktérym
przewidziano 130 godzin zajec. Podziat ten uzasadniony jest specyfikq studiow oraz oczekiwaniami
stuchaczy i idgcymi za tym tendencjami do realizacji studiow podyplomowych w wymiarze
praktycznym. Majgc na uwadze rozwijajgcy sie trend tgczenia wiedzy uniwersyteckiej z praktykq —
zaktadany jest scisty kontakt stuchaczy z ekspertami praktykami w dziedzinie ochrony danych
osobowych i bezpieczeristwa informacji. Wsréd grona specjalistow przewidziane zostaty osoby, ktore
w codziennej pracy zawodowej zajmujq sie zagadnieniami wigczonymi w program studiow. Bedq to
przedstawiciele Biura Generalnego Inspektora Ochrony Danych Osobowych, sektora biznesu z obszaru
bezpieczeristwa informacji i ochrony danych osobowych, administracji publicznej, sektora IT,
dziedziny mentoringu biznesowego oraz branzy audytorskiej.

Planowane zajecia w soboty w godz. 11:00-18:00 i w niedziele w godz. 9:00-16:00.

Sobota Niedziela

11:00 - 12:30 | Zajecia (2 godz.) 9:00-10:30 | Zajecia (2 godz.)
12:30-12:40 | Przerwa 10:30-10:40 | Przerwa
12:40-14:10 | Zajecia (2 godz.) 10:40-12:10 | Zajecia (2 godz.)
14:10-14:50 | Przerwa obiadowa 12:10-12:50 | Przerwa obiadowa
14:50-16:20 | Zajecia (2 godz.) 12:50 — 14:20 | Zajecia (2 godz.)
16:20-16:30 | Przerwa 14:20-14:30 | Przerwa

16:30 - 18:00 | Zajecia (2 godz.) 14:30 - 16:00 | Zajecia (2 godz.)

PLANOWANE DATY ZJAZDOW rok akademicki 2017/2018:
3 — 4 marca 2018 roku (16 godzin)

17 — 18 marca 2018 roku (16 godzin)
14 — 15 kwietnia 2018 roku (16 godzin)
28 — 29 kwietnia 2018 roku (16 godzin)
12 — 13 maja 2018 roku (16 godzin)

26 — 27 maja 2018 roku (16 godzin)

9 — 10 czerwca 2018 roku (16 godzin)
23 — 24 czerwca 2018 roku (16 godzin)

TERMINY ZJAZDOW w kolejnym semestrze w roku akademickim 2018/2019 — zostana
wskazane w terminie pdzniejszym

Kierownik Studiéw Pani prof. zw. dr hab. Teresa Mroz

Organizacja: mgr Matgorzata Wasilewska-Szypluk, mgr Marta Czech




